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privind protectia sistemelor informatice ale autorititilor i institutiilor publice in

contextul invaziei declansate de Federatia Rusi impotriva Ucrainei

Parlamentul Roméniei adopta prezenta lege.

Art. 1.

(1) Prezenta lege stabileste cadrul juridic si institutional general si necesar in vederea
interzicerii achizitiondrii §i utilizarii de citre autoritatile si institutiile publice, de la nivel
central si local, a produselor si serviciilor software de tip antivirus provenind direct sau
indirect din Federatia Rusa sau de la un operator economic aflat sub controlul direct sau
indirect al unei persoane fizice sau juridice din Federatia Rusi sau al carei capital este
constituit cu participatie provenind in mod direct sau prin firme interpuse din F ederatia
Rusa ori din ale cirui organe de administrare fac parte persoane din Federatia Rusa.

(2) Este considerat operator economic aflat sub controlul direct sau indirect al unei persoane
fizice sau juridice din Federatia Rus# acela care se afli in cel pufin una dintre urmitoarele
situatii:

a) una sau mai multe persoane fizice sau juridice din Federatia Rusa detin, individual sau
impreund, in mod direct sau indirect, o participatie calificatd de cel putin 25% din
drepturile de vot ale respectivului operator;

b) una sau mai multe persoane fizice sau juridice din Federatia Rusa defin, in mod direct
sau indirect, majoritatea drepturilor de vot in adunarea generali a operatorului
respectiv;

c) in calitate de asociat sau actionar al respectivului operator, o persoani fizica sau juridicd
din Federatia Rusé dispune de puterea de a numi sau de a revoca majoritatea membrilor
organelor de administratie, conducere sau supraveghere;

d) una sau mai multe persoane fizice sau juridice din Federatia Rus finanteazi, prin orice
mod, direct sau indirect, pe operator;

€) una sau mai multe persoane fizice sau juridice din Federatia Rusa promite, ofers sau d
bani sau alte foloase operatorului.

(3) Scopul prezentei legi este prevenirea si contracararea ameningirilor cibernetice, derulate
de entithfi ostile, statale §i non-statale, asupra infrastructurilor de comunicafii si
tehnologia informatiei cu valente critice pentru securitatea nationali.

Art. 2,

(1) Se interzice achizifionarea, instalarea i utilizarea de catre institutiile publice centrale -
si locale a urmatoarelor produse §i servicii software | care indeplinesc critegiife din

art. 1: "l C
a. produse privind securitatea dispozitivului, securitatea punctului final; i



b. aplicafii si programe software de detectie antivirus;
c. aplicafii §i programe software anti malware, firewall pentru aplicatii web, firewall as
a service;

d. refele virtuale private;

e. sisteme de detectie §i rispuns pentru Endpoint-uri;
(2) In aplicarea prevederilor art. 1 si art. 2 alin.(1), prin ordin al ministrului cercetirii,
inovarii $i digitaliziirii se adopta, in termen de 15 zile de 1a intrarea in vigoarea prezentei
legi, criteriile de stabilire gi lista nominald privind produsele, serviciile sl entititile
producitoare §i furnizoare interzise, care va fi actualizati semestrial sau ori de cite ori este
nevoie, dupi caz.
(3) In aplicarea prevederilor art. 1, alin. (2) i ale art. 2, alin. (2), Ministerul Cercetarii,
Inovérii §i Digitalizirii, denumit in continuare MCID, solicit puncte de vedere
Ministerului Finangelor, Ministerului Economiei, Serviciului Roman de Informatii si
Serviciului de Informatii Externe.

Art. 3.
Interdictia prevazuti la art. 2 produce efecte pani la data de 31 decembrie 2026.

Art. 4,

(1) Constituie contraventie urmatoarele fapte:

a) Cumpdrarea, instalarea si utilizarea produselor §i serviciilor previzute la art. 2
alin.(1);

b) Nedezinstalarea/nedeconectarea produselor si serviciilor in termenul previzut laart.5

alin.(2).

(2) Prin derogare de la prevederile art. 8 alin. (2) lit. a) din OG nr. 2/2001 privind regimul
juridic al contraventiilor, aprobati cu modificari si completiri prin Legea nr. 180/2002,
cu modificirile §i completirile uiterioare, nerespectarea de citre autoritafile si
institufiile publice a prevederilor alin. (1) constituie contraventie §i se sancfioneazi cu
amendi de 50.000 lei la 200.000 lei.

(3) Constatarea si aplicarea contraventiilor se fac de ciitre personal anume desemnat prin
ordin al ministrului cercetérii, inovarii si digitalizirii.

(4) Dispozitiile prezentei legi se completeazi cu prevederile Ordonantei Guvernului nr.
2/2001 privind regimul juridic al contraventiilor, aprobati cu modificari si completiri
prin Legea nr. 180/2002, cu modificarile §i completirile ulterioare.

Art. 5!

(1) In aplicarea prevederilor art. 2 alin. (1), In termen de 15 zile de la intrarea in vigoare a
prezentei legi, prin ordin al ministrului cercetdrii, inovarii i digitalizArii se stabilesc
mecanismele necesare Incetérii utilizirii produselor si serviciilor interzise.

(2) In termen de 60 de zile de la intrarea in vigoare a ordinului previzut la alin. (1), toate
produsele §i serviciile de tipul celor previzute la art. 1 alin. (1) sunt deconectate,
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respectiv dezinstalate de la retelele si sistemele informatice ale autoritifilor-$i

institufiilor publice centrale si locale. L L e
(3) In aplicarea prevederilor art. 2 alin. (2 ), MCID identifica produsele si serviciile

prevézute la art. 2 alin. (1), la propunerea Autoritatii pentru Digitalizarea Ronfé;i'e‘i'rﬁbi, al



Directoratului National de Securitate Cibernetic, al Serviciului Roméan de Informatii,
al Ministerului Aparirii Nationale, al Ministerului Afacerilor Interne, al Serviciului de
Telecomunicafii Speciale, al Serviciului de Protectie si Pazi si al Oficiului Registrului
National al Informatijlor Secrete de Stat.

(4) In termen de 30 de zile de la adoptarea ordinului de ministru previzut la alin. (1),
autoritafile si institufiile publice demareazi procedura de achizitionare a produselor si
serviciilor de tipul celor previzute la art. 2 alin. (1), cu respectarea legislatiei privind
achizifiile publice §i  a termenului prevézut la alin. (2) pentru asigurarea continuititii
activitdfii, cu Incadrarea in bugetul autoritatilor si institutiilor publice .

(5) Prevederile prezentei legi nu se aplicd autoritatilor si institufiilor publice cu atributii
proprii in domeniul securitdfii nationale, in domeniul securitifii cibernetice, apararii
nationale si ordinii publice.

Aceastd lege a fost adoptatd de Parlamentul Romdniei, cu respectarea prevederilor art. 75

si ale art. 76 alin. (1) din Constitutia Romdniei, republicatd.

PRIM - MINISTRU
' Nicolae-Ionel CTUCA



